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Policija opozarja: obljube o lahkem zasluzku vas
lahko veliko stanejo — vse ve€ goljufij z laznimi
Investicijskimi vlaganji

Policija v letu 2021 zaznava porast oSkodovanj slovenskih drzavljanov, ki nasedejo
spletnim goljufom ter svoja sredstva vlagajo v razlicne spletne platforme, ki obljubljajo
visoke stopnje donosov. Ne nasedajte jim in ne vlagajte sredstev preko nepreverjenih
ponudnikov investicijskih storitev!

Obljube o lahkem zasluzku vas lahko veliko stanejo — ni vse zlato, kar se sveti

Storilci izkori§€ajo trenutno situacijo, saj ljudje zaradi ukrepov v povezavi z epidemiolosko
situacijo v drZzavi ve€ Casa preZivijo na svetovnem spletu, nekateri posamezniki pa se s spletnim
okoljem sre€ujejo celo prvi¢ v Zivljenju. Storilcem je v pomo¢ tudi trend naras&anja vrednosti ter
s tem popularnosti nekaterih virtualnih valut, saj jim daje ob&utek, da lahko kdorkoli na lahek
nacin, brez truda, pride do visokega zasluzka, kar pa seveda ne drzi!

V Zelji po hitrem zasluzku so tako mnogi postali lahka tarCa goljufov, ki na svoje zrtve prezijo s
priviaénimi obljubami o moZnosti visokih zasluZkov ob minimalnem tveganju. Policija je ze
samo v prvih treh mesecih leta 2021 obravnavala 51 primerov s skupnim oSkodovanjem
v viSini veé¢ kot 1,9 milijona evrov. V letu 2020 je obravnavala 83 tovrstnih primerov, pri
C¢emer je bila zabeleZena materialna Skoda v skupni viSini ve€ kot 2 milijona evrov.

Li€éno urejena spletna stran, privlaéne ponudbe, nenavadna ustrezljivost "osebnih
asistentov" in namestitev programov za oddaljeni dostop — znak za alarm

Za goljufije z investicijskimi vlaganiji je znacilno predvsem da:

o storilci vzpostavijo lepo urejeno spletno stran v tujem jeziku, ali pa v dovrSeni sloven&gini,
na kateri ponujajo vlaganje sredstev v razliCne naloZbene produkte z nerealno visokimi
stopnjami donosa (tudi ve¢ % dnevno itd.)

e spletne strani promovirajo preko druzbenih omrezij ali po elektronski posti (spam), pri
¢emer s potencialnimi vlagatelji velikokrat navezujejo stike preko razliCnih spletnih
klepetalnic (messenger, whatsapp ...) ali telefonskih klicev, v katerih se izdajajo za t. i.
osebne asistente, pri &emer uspeSnost ogladevanega produkta podkrepijo z laznimi
objavami znanih osebnosti, ki naj bi z vlaganjem v ogladevan produkt povecali svoje
premoZzenje

e Kker vlagatelji obi¢ajno nimajo dovolj raunalniSkega znanja, t.i. "osebni asistenti"
predlagajo namestitev programov za oddaljen dostop, s C&imer v nadaljevanju
upravljajo z ra€éunalnikom oskodovanca ter njegovo spletno banko oziroma v
njegovem imenu odpirajo in upravljajo s trgovalnimi ra¢uni ali pa elektronskimi
denarnicami

¢ storilci na spletnih platformah v profilih vlagateljev laZznivo prikazujejo vloZke in dobicke, ki
pa v resnici sploh ne obstajajo, saj storilci vlagateljevega denarja ne oplemenitijo z
vlaganjem v kakrsne koli dejanske nalozbe



o vlagatelji se velikokrat zaradi lazno prikazanega visokega dobi¢ka odlodijo za dodatna
vlaganja

o v nekaterih primerih storilci vlagateljem tudi omogocijo izplagilo manjSega dela dobicka, s
Cimer se okrepi zaupanje vlagateljev, ki posledi¢no v produkt vloZijo dodatna denarna
sredstva

¢ glavni namen storilcev je od vlagateljev pridobiti &im ve¢ denarja, pri Cemer je sledenje toku
sredstev mo¢no otezeno zaradi pretvorbe v kripto valute, uporabe razli¢nih orodij (npr.
mikserjev), prenakazil sredstev v tretje drzave in dvigov gotovine

¢ v nekaterih primerih storilci lazno prikazujejo odobritev izplacdila vioZenih sredstev, ki pa ga
pogojujejo s placili dodatnih sredstev z naslova davkov, odvetniskih in drugih storitev

o storilci velikokrat zlorabljajo imena, oznake oz. embleme uveljavijenih investicijskih
ponudnikov z namenom zavajanja, da gre za varno in preverjeno finan¢no oz. posrednisko
investicijo

e obi¢ajno oSkodovani subjekti ugotovijo, da so bili ogoljufani Sele, ko jim je onemogocena
povrnitev finanénega vlozka, ki so ga namenili za izbrano investicijo, kar lahko traja tudi
ve€ mesecev ali celo let

¢ sredstva, nakazana s strani oS8kodovancev, so praviloma v zelo kratkem Casu po opravljeni
transakciji umaknjena z racuna, na katerega jih je oSkodovanec nakazal, zato je
zavarovanije in povrnitev sredstev moc¢no otezeno

Policija svetuje — ne nasedajte obljubam o visokih zasluzkih, preverite ponudnika in ne
dovolite neznancem names$c¢anja programov za oddaljen dostop, ter:

¢ bodite pozorni na oglasevanja, ki hkrati ponujajo moznost zanesljivega, hitrega in visokega
zasluZka; zavedajte se, da je kombinacija varnega in visokega zasluZka v poslovhem svetu
nerealna

e dodatno (preko spleta, po telefonu ali osebno) preverite, ali je v ozadju produkta dejansko
ponudnik nalozbenih storitev, ali pa gre samo za zlorabo imena oz. za izmiSljenega
ponudnika

e bodite posebej pozorni pri investicijah, ki se izvajajo na nacin, da ponudnik oz. njihov
osebni asistent predhodno predlaga/pogojuje hamestitev programa za oddaljen dostop, s
C¢emer storilci preko oddaljenega dostopa v celoti upravljajo z raéunalnikom vlagatelja

¢ nepoznanim osebam nikoli ne zaupajte gesel spletne banke, podatkov o placilnih karticah
in drugih bancnih podatkov

e svoja sredstva vlagajte v finanéne produkte licenciranih, prepoznanih, uveljavljenih in
zanesljivih ponudnikov bannih oz. finanénih storitev, pri Eemer se v tovrstnih zadevah
posvetujte s strokovno podkovanimi svetovalci

Ce ste bili oskodovani, dogodek prijavite policiji

Ce ugotovite, da ste svoja sredstva investirali v produkt, ki ne omogoga izplagila vioZenih
sredstev, ste bili najverjetneje Zrtev goljufije, zato svetujemo, da zadevo nemudoma prijavite
na najblizji policijski  enoti ali na  splethem mestu policija.si (https://e-
uprava.gov.si/podrocja/vioge/vioga.html?id=377).



https://www.policija.si/o-slovenski-policiji/organiziranost/policijske-postaje/policijska-postaja
https://e-uprava.gov.si/podrocja/vloge/vloga.html?id=377
https://e-uprava.gov.si/podrocja/vloge/vloga.html?id=377

